AUFTRAGSVERARBEITUNGSVEREINBARUNG

zwischen

Gambio GmbH

Parallelweg 30 28219 Bremen vertreten durch die Geschaftsflihrung:

Dr. Alexander Brunst

- nachfolgend ,Auftragnehmer” — und dem Kunden

- nachfolgend ,Auftraggeber” —

- nachfolgend gemeinsam ,Parteien” genannt — (hachfolgend ,Vertrag")

Einzelheiten in Bezug auf die Dienstleistung des Auftragnehmers sind in dem jeweiligen
Vertrag zwischen Auftragnehmer und Auftraggeber (nachfolgend ,Hauptvertrag”) geregelt.

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die
sich aus der im geschlossenen Hauptvertrag in ihren Einzelheiten beschriebenen
Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in
Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch den
Auftragnehmer Beauftragte personenbezogene Daten (,Daten”) des Auftraggebers verarbeiten.

1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
1 Der Auftragnehmer ist Anbieter eines Online-Shopsystems. Aus dem Hauptvertrag
ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der
Verarbeitung. Die Details sind in Anhang A aufgefiihrt.

2  Die Laufzeit dieses Vertrages richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den Bestimmungen dieser Anlage nicht dartiber hinausgehende
Verpflichtungen ergeben.

2 Anwendungsbereich und Verantwortlichkeit
1 DerAuftragnehmer verarbeitet die in Anhang A genannten Daten im Auftrag des
Auftraggebers zu dem dort genannten Zweck in dem genannten Umfang. Dies
umfasst Tatigkeiten, die im Hauptvertrag konkretisiert sind.

2 Der Auftraggeber istim Rahmen dieses Vertrages fiir die Einhaltung der

gesetzlichen

Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaRigkeit der
Datenverarbeitung allein verantwortlich (,Verantwortlicher"im Sinne des Art. 4 Nr. 7
DS-GVO).

3 Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen
vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen
Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die
im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung



behandelt. Miindliche Weisungen sind unverztglich schriftlich oder in Textform zu
bestatigen.

3 Pflichten des Auftragnehmers

1

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des
Auftrages und der Weisungen des Auftraggebers verarbeiten aul3er es liegt ein
Ausnahmefallim Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer
informiert den Auftraggeber unverztglich, wenn er der Auffassungist, dass eine
Weisung gegen anwendbare Gesetze verstolt. Der Auftragnehmer darf die
Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt
oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Er wird technische und organisatorische MalRnahmen
zum angemessenen

Schutz der Daten des Auftraggebers treffen, die den Anforderungen der
Datenschutzgrundverordnung (Art. 32 DS-GVO) gentigen. Der Auftragnehmer hat
technische und organisatorische MalRnahmen zu treffen, die die Vertraulichkeit,
Integritat,

Verfligharkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit
der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese technischen
und organisatorischen Maltnahmen bekannt und er tragt die Verantwortung dafur,
dass diese fir die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten.

Die vom Auftragnehmer getroffenen technischen und organisatorischen
Malnahmen werden in Anhang B naher beschrieben. Die MalRnahmen
unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es
dem Auftragnehmer gestattet, alternative adaquate Manahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten Manahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und andere fiir den Auftragnehmer tatigen
Personen untersagt ist, die Daten aullerhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der

Auftragnehmer, dass sich die zur Verarbeitung der Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterstitzt soweit vereinbart den Auftraggeber im Rahmen
seiner Moglichkeiten bei der Erfillung der Anfragen und Anspriiche betroffenen
Personen gem. Kapitel Ill der DS-GVO sowie bei der Einhaltung der in Art. 33 bis 36
DS-GVO genannten Pflichten.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm
Verletzungen des Schutzes personenbezogener Daten des Auftraggebers bekannt
werden. Dies gilt insbesondere bei unberechtigten oder unbeabsichtigten Zugriffen
Dritter auf die Daten sowie bei unberechtigter Weitergabe der Daten an Dritte. Der
Auftragnehmer trifft die erforderlichen Manahmen zur Sicherung der Daten und
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zur Minderung moglicher nachteiliger Folgen der betroffenen Personen und spricht
sich hierzu unverziglich mit dem Auftraggeber ab.
Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d)
DS-GVO nachzukommen, ein Verfahren zur regelméRigen Uberpriifung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.
Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten,
wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist.
Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien oder
Reproduktionen verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat
diese sorgfaltig zu verwahren, so dass sie Dritten nicht zugéanglich sind. Der
Auftragnehmer ist verpflichtet, dem Auftraggeber auf Anforderung jederzeit
Auskiinfte zu erteilen, soweit seine Daten und Unterlagen betroffen sind. Die
datenschutzkonforme Vernichtung von Test- und Ausschussmaterial Gbernimmt der
Auftragnehmer auf Grund einer Einzelbeauftragung durch den Auftraggeber. Die
erfolgte Durchfiihrung ist dem Auftraggeber auf Verlangen in Textform zu
bestatigen. In besonderen Fallen erfolgt eine Aufbewahrung bzw. Ubergabe.
Eine Herausgabe von Datensicherungen (Backup) ist nicht geschuldet. Entstehen
dem
Auftragnehmer Kosten bei der Herausgabe oder Loschung der Daten, so tragt diese
der Auftraggeber. Der Auftraggeber tragt zudem die Kosten der Aufbewahrung durch
den Auftragnehmer, soweit eine solche Pflicht vereinbart wird.
Die Ubermittlung von Daten in Lander, die nicht Mitglied der Europaischen Union
oder
Vertragsstaaten des Abkommens tber den Europaischen Wirtschaftsraum sind,
findet im
Moment nicht statt. Sollte es zu einer Datentibertragung in ein Land kommen, das nicht
Mitglied der Europaischen Union oder ein Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum ist, sorgen der Auftraggeber und der Auftragnehmer
durch geeignete Mainahmen fiir ein angemessenes Datenschutzniveau.
Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiirim Rahmen
des Vertrages anfallende Datenschutzfragen. Dies ist der Datenschutzbeauftragte:

Dr. Stephan Schenk

externer & geprtifter Datenschutzbeauftragter

Anschrift: Weser Datenschutz GmbH

Bucht Str. 13

28195 Bremen

Tel.: +49 (0) 421 — 40894355

Fax: +49 (0) 421 — 408943555

E-Mail: info@weser-datenschutz.de

Uber einen Wechsel in der Person des Datenschutzbeauftragten ist der
Auftraggeber unverziiglich in Textform zu informieren.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der
Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen
seiner Moglichkeiten zu unterstiitzen. Der Auftraggeber hat hierflir die Kosten zu
tragen.



4 Pflichten des Auftraggebers

1

Der Auftraggeber ist bzgl. der zu verarbeitenden Daten fir die Einhaltung der jeweils
fur ihn einschlagigen Datenschutzgesetze verantwortlich.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu
informieren, wenn er in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten
bzgl.

datenschutzrechtlicher Bestimmungen feststellt.

Uber die Herausgabe oder Léschung der Daten nach Vertragsende (siehe unter
Ziffer 3 Abs. 9) muss der Auftraggeber innerhalb einer vom Auftragnehmer
gesetzten Frist entscheiden.

Fir den Fall, dass eine Datenpanne eintritt und eine Informationspflicht gegentber
Dritten nach Art. 33,34 DS-GVO, § 15a TMG und/oder § 109a TKG besteht, ist der
Auftraggeber fir deren Erfiillung verantwortlich.

5 Anfragen Betroffener an den Auftraggeber/Auftragnehmer

1

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegentiber einer
Einzelperson verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von
Daten dieser Person

zu geben, wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese
Informationen bereitzustellen. Dies setzt voraus, dass der Auftraggeber den
Auftragnehmer hierzu schriftlich oder in Textform aufgefordert hat und der
Auftraggeber dem Auftragnehmer die durch diese Unterstiitzung entstandenen
Kosten erstattet. Der Auftragnehmer wird keine Auskunftsverlangen beantworten und
den Betroffenen insoweit an den Auftraggeber verweisen.

Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung
oder Loschung seiner Daten wendet, wird der Auftragnehmer den Betroffenen an
den Auftraggeber verweisen.

6 Nachweismoglichkeiten

1

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem
beauftragten Prifer erforderlich sein, werden diese zu den Ublichen Geschéftszeiten
ohne Storung des Betriebsablaufs nach Anmeldung in Textform unter
Berlicksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Der Auftragnehmer
darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der
Unterzeichnung einer

Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der
eingerichteten technischen und organisatorischen MalRnahmen abhangig machen.
Sollte der durch den Auftraggeber beauftragte Priifer in einem
Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen
diesen ein Einspruchsrecht. Fir die Unterstiitzung bei der Durchflihrung einer
Inspektion darf der Auftragnehmer eine Vergiitung verlangen. Der Aufwand einer
Inspektion ist flir den Auftragnehmer grundsatzlich auf einen Tag pro Kalenderjahr
begrenzt.



7 Subunternehmer

1

Die Beauftragung von Subunternehmern durch den Auftragnehmer ist zulassig,
soweit diese im Umfang des Unterauftrags ihrerseits die Anforderungen der
vorliegenden AV- Vereinbarung erflllen. Insoweit erteilt der Auftraggeber eine
allgemeine Genehmigung. Eine Liste der aktuellen Subunternehmer ist hier
abrufbar: https://www.gambio.de/sub.html.

Der Auftragnehmer ist verpflichtet, den Auftraggeber Uber die Absicht zur
Beauftragung eines weiteren oder den Austausch eines Subunternehmers durch
einen Warnhinweis in dem der laufenden Shop-Administration dienenden
Kundenportal und Aktualisierung der eben genannten Ubersicht zu informieren. Dies
hat jeweils mindestens 14 Tage vor Umsetzung der beabsichtigten Veranderung zu
geschehen, um dem Auftraggeber die Moglichkeit zu geben, gegen eine derartige
Anderung Einspruch zu erheben. Der Einspruch bedarf eines wichtigen Grundes.
Der Auftragnehmer hat Subunternehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass diese die zwischen dem Auftraggeber und dem
Auftragnehmer getroffenen Vereinbarungen einhalten konnen und dies auch tun.
Der Auftragnehmer hat insbesondere vorab und wahrend der Vertragsdauer
regelmanig zu kontrollieren, dass Subunternehmer die erforderlichen technischen
und organisatorischen MaRnahmen zum Schutz personenbezogener Daten
getroffen haben. Das Ergebnis solcher Kontrollen ist vom Auftragnehmer zu
dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

Sofern der Subunternehmer zur Bestellung eines betrieblichen
Datenschutzbeauftragten nach Art. 35ff DS-GVO verpflichtet ist, hat sich der
Auftragnehmer diesen benennen zu lassen.

Der Auftragnehmer hat durch vertragliche Regelung sicherzustellen, dass die in
diesem Vertrag vereinbarten Regelungen und ggf. erganzende Weisungen des
Auftraggebers auch gegenliber den Subunternehmern gelten. Der Auftragnehmer
hat die Einhaltung dieser Pflichten regelmaRig zu kontrollieren.

Der Auftragnehmer hat mit dem Subunternehmer eine
Auftragsverarbeitungsvereinbarung zu schliel3en, die den Voraussetzungen des Art.
28 DS-GVO entspricht.

Der Auftragnehmer hat durch vertragliche Regelungen insbesondere
sicherzustellen, dass die in diesem Vertrag geregelten Kontrollbefugnisse des
Auftraggebers sowie der Aufsichtsbehdrden auch gegentiber dem Subunternehmer
entsprechend gelten. Es ist ausdricklich zu vereinbaren, dass der Subunternehmer
solche Kontrollmainahmen durch den Auftraggeber zu dulden hat.

Nicht als Subunternehmer im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstitzung bei der Auftragsdurchftihrung in Anspruch nimmt. Dazu zahlen z.B.
Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte,
Prifer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
Kontrollmalnahmen zu ergreifen.



8 Informationspflichten

1

Der Auftraggeber ist unverziglich in Textform zu informieren, falls eine
Datenschutzbehorde den Auftragnehmer bezliglich seines Auftragsverhaltnisses
mit Auftraggeber kontrolliert, diesbeziiglich aufsichtsrechtliche Malnahmen gegen
ihn androht oder verhangt oder aber Ermittlungen wegen diesbeziiglicher
datenschutzrechtlicher BuRgeld- und Straftatbestanden aufgenommen werden.

Unabhangig von etwaigen Datenschutzstorungen, -verletzungen oder -
unregelmanigkeiten beziiglich des Auftragsverhaltnisses mit dem Auftraggeber

wird der Auftragnehmer dem

Auftraggeber auf dessen Anforderung hin einen Bericht tiber Vorfalle und Vorhaben
im

Bereich Datenschutz und Datensicherheit mit Bezug zur Auftragserfiillung fir den
Auftraggeber in Textform Ubermitteln. Darin soll aufgefiihrt werden, ob und
gegebenenfalls welche Vorfalle es gab sowie etwaige Ergebnisse bzw. Planungen zu
internen oder externen Datenschutz-Priifungen.

9 Laufzeit

1.

Die Laufzeit dieses Vertrages richtet sich nach der Laufzeit des Hauptvertrages.
Sollte die Datenverarbeitung tiber die Laufzeit des Hauptvertrages fortgesetzt
werden, bleibt dieser Vertrag so lange in Kraft, bis er von einer Partei mit einer Frist
von 3 Kalendermonaten zum Monatsende in Textform gekiindigt wird.

Konnen die Parteien im Falle eines Einspruchs gegen den beabsichtigten Einsatz
eines neuen bzw. anderen Subunternehmens keine Einigung erzielen, steht beiden
Parteien ein Sonderkiindigungsrecht zu.

10 Haftung
Die Haftung richtet sich nach dem Hauptvertrag.

11 Sonstiges

1

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer
den

Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziiglich dartber informieren, dass
die Hoheit und das Eigentum an den Daten ausschlieRlich beim Auftraggeber als
,Verantwortlicher" im Sinne von Art. 4 Nr. 7 DS-GVO liegt.

Anderungen und Erganzungen dieses Vertrags und aller seiner Bestandteile -
einschliellich etwaiger Zusicherungen des Auftragnehmers - bediirfen einer
schriftlichen Vereinbarung im Sinnevon § 126 Abs. 1 und 2 BGB unter Ausschluss
von § 126a BGB und des

ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung
dieser Bedingungen handelt. Dies gilt auch fr den Verzicht auf dieses
Formerfordernis.



Der Auftragnehmer nimmt diesen Vertrag durch einen Vermerk iber den Eingang der
vom Auftraggeber unterzeichneten Vertragsfassung beim Auftragnehmer in den
Kundenstammdaten des Auftraggebers an. Der Auftraggeber verzichtet hiermit auf
den Zugang der Erklarung der Annahme seitens des Auftragnehmers gemalt § 151
BGB.

Bei etwaigen Widerspriichen gehen Regelungen dieses Vertrags den Regelungen
des Hauptvertrags vor. Sollten einzelne Teile dieses Vertrags unwirksam sein, so
beriihrt dies die Wirksamkeit des Vertrags im Ubrigen nicht.

Es qgilt deutsches Recht. Ausschliellicher Gerichtsstand ist Bremen.

Anhang A und B sind wesentlicher Bestandteil dieses Vertrags.



Anhang A zur Auftragsverarbeitungsvereinbarung

Bei Nutzung des Gambio Hub:

Gegenstand und

Verarbeitung von personenbezogenen Daten zur Bereitstellung des

Dauer des Auftrags: Gambio Hubs auf den Servern von Gambio fir die Dauer der
Nutzung des Gambio Hubs durch den Auftraggeber.

Artund Zweck der Die vom Auftraggeber erhobenen personenbezogenen Daten in

vorgesehenen seinem

Verarbeitung von
Daten:

Webshop (insbesondere Transaktionsdaten und Stammdaten der
Kunden des Auftraggebers (z. B. Name, Anschrift)) werden an den
Auftragnehmer Ubertragen und von diesem an die ausgewahlten
Partnerunternehmen (z.B. Zahlungsdienstleister) weitergeroutet,
sofern das flr die jeweilige Transaktion erforderlich ist. Die Daten

werden auf den Servern von Gambio gespeichert. Der Zweck der
Datenverarbeitung ist die Abwicklung von Transaktionen fiir den

Auftraggeber.

Art der Transaktionsdaten und sonstige, fir die Nutzung und Bestellung im

personenbezogenen | Webshop des Auftraggebers relevante personenbezogene Daten,

Daten: insbesondere Personenstammdaten (z. B. Name, Anschrift des
Kunden).

Kategorien Kunden und Interessenten des Auftraggebers, die den Webshop

betroffener des Auftraggebers besuchen und dort den Bestellvorgang durch

Personen: Eingabe ihrer Daten einleiten.

Loschung, Sperrung
und Berichtigung von
Daten:

Anfragen zur Loschung, Sperrung und Berichtigung sind an den
Auftraggeber zu richten; im Ubrigen gelten die Regelungen dieses
Vertrages.

Bei Nutzung von Supportleistungen und/oder Beauftragung individueller Entwicklungen oder
sonstigen Dienstleistungen (z.B. Installations-Services):

Gegenstand und
Dauer des Auftrags:

Beratungs - und Supportdienstleistungen beztglich der zur
Verfligung gestellten Software.

Wartung und Anpassung der Software auf Basis individueller
Beauftragung durch den Auftraggeber - ggfs. ebenfalls die
Sicherung von Daten — nach Mal3gabe des jeweiligen Auftrags.

Die Dauer richtet sich, nach der jeweiligen Vereinbarung mit dem
Auftraggeber.




Artund Zweck der
vorgesehenen
Verarbeitung von
Daten:

Die vom Auftraggeber Gibermittelten personenbezogenen Daten
oder Daten, auf die der Auftragnehmer durch Uberlassung von
Zugangsdaten durch den Auftragsgeber Zugriff erhalt. Die Daten
kénnen auf den

Servern von Gambio gespeichert werden. Der Zweck der
Datenverarbeitung ist die Bereitstellung von Beratungs- und
Supportdienstleistungen fiir den Auftraggeber sowie die Wartung,
Individualisierung und Konfiguration der Software - ggfs. ebenfalls
die Sicherung von Daten — nach MaRRgabe des jeweiligen Auftrags.

Art der Transaktionsdaten und sonstige, fiir die Nutzung und Bestellung im

personenbezogenen Webshop des Auftraggebers relevante personenbezogene Daten,

Daten: insbesondere Personenstammdaten (z. B. Name, Anschrift des
Kunden).

Kategorien Kunden und Interessenten des Auftraggebers, die den Webshop des

betroffener Personen: | Auftraggebers besuchen, dort ggfs. bestellen und in diesem

Zusammenhang ihre personenbezogenen Daten erhoben werden.

Loschung, Sperrung
und Berichtigung von
Daten:

Anfragen zur Loschung, Sperrung und Berichtigung sind an den
Auftraggeber zu richten; im Ubrigen gelten die Regelungen dieses
Vertrages.

Bei Nutzung der Gambio Cloud:

Gegenstand und

Die Bereitstellung eines Onlineshops auf den Servern von Gambio.

Dauer des Auftrags: , , . . . . .
) urtrag Die Dauer richtet sich, nach der jeweiligen Vereinbarung mit dem
Auftraggeber.
Artund Zweck der Samtliche im Onlineshop bzw. auf dem zur Verfiigung gestellten
vorgesehenen Speicherplatz hinterlegte personenbezogenen Daten, um den

Verarbeitung von
Daten:

zuverlassigen und sicheren Betrieb eines Onlineshops
sicherzustellen.

Art der Transaktionsdaten und sonstige, fir die Nutzung und Bestellung im

personenbezogenen Webshop des Auftraggebers relevante personenbezogene Daten,

Daten: insbesondere Personenstammdaten (z. B. Name, Anschrift des
Kunden).

Kategorien Kunden und Interessenten des Auftraggebers, die den Webshop des

betroffener Personen: | Auftraggebers besuchen, dort ggfs. bestellen und in diesem

Zusammenhang ihre personenbezogenen Daten erhoben werden.

Loschung, Sperrung
und Berichtigung von
Daten:

Anfragen zur Loschung, Sperrung und Berichtigung sind an den
Auftraggeber zu richten; im Ubrigen gelten die Regelungen dieses
Vertrages.




Anhang B

zur Auftragsverarbeitungsvereinbarung

Technische und organisatorische Maltnahmen (TOM)
Verantwortlicher

Gambio GmbH

Parallelweg 30

28219 Bremen

Technische und organisatorische Mallnahmen

Folgende technische und organisatorische MaRnahmen (TOM) gemaf EU Datenschutz
Grundverordnung sind grundlegend fir die Datenverarbeitung im Unternehmen. Erganzende
MaRnahmen und / oder Abweichungen sind gegebenenfalls im jeweiligen Verfahren
beschrieben.

1 Vertraulichkeit
1.1 Zutrittskontrolle
1.1.1 Gebaude

Das Hauptgebaude bzw. die Blroetage im Nebengebaude werden verschlossen, wenn der
letzte Mitarbeiter das Blro verlasst. Im Nebengebaude wird der Eingang zum Treppenhaus ab
18:00 Uhr verschlossen. Es kommen SchlieRzylinder mit Sicherheitsschloss zum Einsatz.

Mittels Videokameras werden verschiedene Bereiche des Unternehmens auf3erhalb der
Arbeitszeiten Gberwacht. Die Alarmierung erfolgt per Email, wenn es zu Bildveranderungen
kommit.

Die Schliissel werden durch den Hausmeister gegen Unterschrift auf Weisung der
Personalabteilung ausgegeben.

1.1.2 Serverraum

Der Serverraum ist verschlossen. Eine Richtlinie (Dokument: RO006-k230 Schutz von
Serverraumen) beschreibt die Zutrittsberechtigten und die Zutrittskontrolle.

1.1.3 Besucher
Besucher werden personlich in Empfang genommen und dauerhaft beaufsichtigt.

Besucher dirfen sich grundsatzlich nur in den Besucherzonen aufhalten. Besucher die
Arbeitsbereiche betreten, werden dauerhaft begleitet. Weiterhin wird sichergestellt, dass keine
personenbezogenen Daten oder schiitzenswerte Unternehmensdaten einsehbar sind.

1.2 Zugangskontrolle
1.2.1 Papier-Akten
Aktenschranke und das Aktenarchiv sind verschlossen.

1.2.2 Firewall



Das Firmennetzwerk wird nach auf3en mittels einer Firewall geschitzt. Das Intranet wird
zusatzlich durch einen Proxy-Server geschiitzt.

1.2.3 VPN-Zugang

Der VPN-Zugang ist mittels Authentifizierung gesichert und steht nur ausgewahlten
Personen zur Verfligung.

1.2.4 Datenverarbeitungsanlagen

Jede Datenverarbeitungsanlage (kurz: DVA) wird mittels Authentifizierung geschitzt.
Zusatzlich kommen software-spezifische Authentifizierungen zum Einsatz. Eine schriftliche
Passwortrichtlinie (Dokument R0004-k230 Passwortrichtlinie) existiert.

Die manuelle und automatische Sperrung des Arbeitsplatzrechners ist in der
Passwortrichtlinie (Dokument R0004-k230 Passwortrichtlinie) beschrieben.
1.2.5 Netzwerk-Infrastruktur

Serverschranke sind unter Verschluss.

1.3 Zugriffskontrolle

1.3.1 Datenverarbeitungsanlagen

Aufgrund der Benutzerauthentifizierung werden die Benutzer bestimmten Gruppen
zugeordnet. Die Zugriffsfreigabe auf Ordner und Dokumente erfolgt mittels Benutzer-/
Gruppenfreigaben. In bestimmten Programmen kommt eine Berechtigungsmatrix zum
Einsatz.

1.3.2 WLAN

Das betriebliche WLAN ist verschlisselt. Der Zugang erfolgt Giber den jeweiligen
Domanenbenutzer.

Fur Besucher wird ein ebenfalls verschliisseltes Gast-WLAN bereitgestellt, welches vom
betrieblichen Netzwerk virtuell getrennt ist und nur den Zugang zum Internet ermdaglicht. Der
Zugang zum Gast-WLAN ist zeitlich beschrankt.

1.4 Fernwartung

Die Fernwartung von Kundensystemen erfolgt tiber die vom Kunden bereitgestellten Protokolle
und Dienste.

Es erfolgt keine Fernwartung durch Fremdfirmen bei dem Verantwortlichen

1.5 Trennungsgebot

Daten, die zu unterschiedlichen Zwecken erhoben, verarbeitet oder genutzt werden, werden
getrennt gespeichert.

Die Trennung erfolgt

e innerhalb der eingesetzten Software oder
e durch die Nutzung unterschiedlicher Ordner (-strukturen) oder
durch die Ablage in unterschiedlichen Aktenordnern.



e durch logische Trennung (beispielsweise Flags innerhalb einer Datenbank)
Test- und Produktivsysteme sind getrennt.
1.6 Pseudonymisierung / Anonymisierung

Sofern dies moglich oder erforderlich ist, werden Daten pseudonymisiert. Hierbei werden
Daten, die einen Personenbezug ermdglichen, entfernt oder durch zuféllige Werte
Uberschrieben. Aufgrund eines Schliissels kann wieder ein Personenbezug hergestellt werden.
Der hierflr erforderliche Schlissel ist nur einem eingeschrankten Personenkreis zuganglich.
Angewendete Pseudonymisierungen werden in dem jeweiligen Verfahren beschrieben.

Sofern dies moglich oder erforderlich ist, werden Daten anonymisiert. Hierbei werden Daten, die
einen Personenbezug ermdglichen, entfernt oder durch zufallige Werte tberschrieben. Es ist
nachtraglich nicht mehr moglich einen Personenbezug herzustellen. Angewendete
Anonymisierungen werden in dem jeweiligen Verfahren beschrieben.

Im Testsystem kommen keine Echtdaten oder anonymisierte Daten zum Einsatz.

2 Integritat
2.1 Weitergabe- / Transportkontrolle
Teilnehmerlisten von Veranstaltungen werden nicht an Aussteller oder Referenten weitergegeben.

Bei der Buchung von Zusatzprodukten bzw. Add-Ons eines Partners erfolgt keine
Datenweitergabe an den jeweiligen Partner. Die Buchung des Pakets erfolgt bei dem Partner.

Datentrager in mobilen Notebooks werden verschlisselt.

Die Datentrager aller Linux-Arbeitsstationen sind verschlisselt.

Die Weitergabe- bzw. Transportkontrolle ist in dem jeweiligen Verfahren beschrieben.
211 VPN

VPN-Verbindungen zum Firmennetzwerk sind grundsatzlich verschlisselt. Nur ausgewahlte
Mitarbeiter erhalten einen VPN-Zugang.

21.2 Datentragervernichtung

Die Datentragervernichtung st in der Datenschutz-Ordnung (Dokument: KOOO1-k230
Datenschutz-Ordnung) geregelt.

2.2 Eingabekontrolle

Die Eingabekontrolle ist in dem jeweiligen Verfahren beschrieben.

3 Verfligbarkeit und Belastbarkeit

3.1 Schutzsoftware



Eine regelmalig aktualisierte Antivirensoftware schitzt alle stationdren und mobilen DVA vor
Viren, Trojanern, Spyware, Malware und anderer Schadsoftware.

3.2 Datensicherung
Die Datensicherung ist in der Datensicherungsrichtlinie (Dokument: RO006-k230 Richtlinie
Datensicherung) beschrieben.

Die Datensicherung erfolgt taglich. Die Buchhaltung, Workstation und Anwenderprofile werden
in die Datensicherung einbezogen.

Rechenzentrum Hetzner:

Die Datensicherung in den externen Rechenzentren erfolgt taglich.
Rechenzentrum publicompserver:

Die Datensicherung in den externen Rechenzentren erfolgt taglich.

33 Rasche Wiederherstellung des Betriebs

3.3.1 Datenwiederherstellung

Die Festplatten im Server sind als RAID 6 konfiguriert. Das RAID wird gespiegelt.

Aus der Datensicherung kénnen sowohl einzelne Datensatze als auch alle virtuellen und
physikalischen Server wiederhergestellt werden.

34 Internetanbindung
Es bestehen mehrere Internetanbindungen von unterschiedlichen Providern.
3.5 Stromversorgung

Eine unterbrechungsfreie Stromversorgung (USV) stellt bei Stromausfall die Stromversorgung
des Servers fiir sicher und initiiert ein geordnetes Herunterfahren des Servers. Zudem werden
durch die USV Spannungsspitzen abgefangen.

3.6 Monitoring

Serversysteme und bestimmte Netzwerk-Komponenten werden mittels eines automatisierten
Monitorings tberwacht. Bei Fehlfunktionen und Erreichen von Grenzwerten erfolgt eine
Alarmierung der IT.

3.7 Umgebung

In dem Serverraum verlaufen keine Wasserrohre.

4 Datenschutz Management

4.1 Datenschutz-Ordnung / Richtlinien

Esexistiert eine Datenschutz-Ordnung (Dokument: KO0O01-k230 Datenschutz-Ordnung), in der
grundlegenden Verantwortlichkeiten, Manahmen und Erfordernisse beschrieben und



geregelt sind. Erganzend zu der Datenschutz-Ordnung existieren Richtlinien,
Arbeitsanweisungen und Prozessbeschreibungen. Dies sind beispielsweise:

Meldung Datenvorfall

Passwortrichtlinie

Beteiligung des Datenschutzbeauftragten
Schutz von Serverraumen

Verlust von Hardware

Private Nutzung (Internet, Email, Hardware)
Einsichtnahme User-Accounts
Schlisselordnung

Clean Desktop

4.2 Datenschutzbeauftragter

Es ist ein Datenschutzbeauftragter bestellt. Die Bestellung eines Datenschutzbeauftragten ist auf
der Webseite und durch Aushang vercffentlicht.

RegelmaRig flihrt der Datenschutzbeauftragte eine Begehung und Audit(s) durch.

Interne Audits werden durch kompetente Mitarbeiter in Absprache mit dem
Datenschutzbeauftragten durchgefthrt.

43 Betroffenenrechte

Fir die Wahrung der Rechte der betroffenen Personen (gemal EU Datenschutz
Grundverordnung) existieren Richtlinien und Prozessbeschreibungen.

4.4 Schulung

Die Personen, die mit der Verarbeitung von personenbezogenen Daten beschaftigt sind, werden
regelmalig durch Prasenzschulungen oder Webinare geschult.

4.5 Auftragskontrolle
Die Auftragskontrolle erfolgt durch den Datenschutzbeauftragten nach Malkgabe der

Geschaftsfihrung.

4.6 Fremde Hard- und Software

Die Verwendung externer bzw. privater Hard- und Software ist in der Datenschutz-Ordnung

und den dazugehorigen Richtlinien geregelt.



